— —— SEMINARID PY T
|5EFIT DE PESOUISA B INSTITUTO FEDERAL
E INDVACAD =II DE EDUCACAO, CIENCIA E TECNOLOGIA

/N TECMOLGCICA B Tridangulo Mineiro

AUTOMATOS CELULARES COM BORDA PSEUDOALEATORIA
APLICADOS A CIFRAGEM DE IMAGENS DIGITAIS
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RESUMO: Tendo em vista o crescimento tecnoldgico a partir do século XX, diversas
tecnologias e meios de comunicacao foram criados, 0 acesso a informacdo nunca foi téo
simples. Devido a isso, podemos nos comunicar através de textos, imagens, dudios com
pessoas que estejam do outro lado do mundo instantaneamente. Com isso € necessario
obter uma forte seguranca dessa comunicacgdo, uma vez que dependendo do contetdo da
informacdo, podera trazer prejuizos a um individuo ou a um grupo. Os algoritmos de
criptografia de dados foram essenciais para a seguranca, a criptografia em si € utilizada
pela humanidade desde tempos remotos. Tratando-se de criptografia de imagem ¢é
sempre necessario que seja rapida, segura e de baixo custo de processamento. Os
autbmatos celulares tém grande aplicabilidade em criptografia, uma vez que sdo
sistemas dindmicos emergentes e sdo associados a teoria do caos, propriedades
adequadas a bons sistemas criptograficos. Este trabalho tem como objetivo otimizar o
algoritmo de criptografia Border Chaotic Cellular Automata (BCCA) a fim de obter
resultados mais satisfatorios através da aplicacdo de uma borda pseudoaleatéria gerada por
uma regra caética de autbmatos celulares.

Palavras-chave: Autématos celulares unidimensionais, teoria do caos, criptografia de
imagens, seguranca da informacao.

INTRODUCAO

A Era Digital (também chamada de Era da Informacdo ou Era Tecnoldgica)
surgiu em meados de 1980. As tecnologias que eram originalmente para o Estado,
empresas e pequenas partes privilegiadas da populacdo, comecaram a ser pessoais. Os
meios de comunicacdo se desenvolveram a pontos jamais imaginados. Devido a esse
incrivel avanco, métodos para a protecdo da privacidade e seguranca da informacéo
foram implementadas na computacéo.

A criptografia, que vem sendo utilizada pela humanidade desde tempos remotos,
foi uma solugéo para manter a seguranga dos usuarios. Entretanto, escolher um método

para criptografar a informacdo ¢ um desafio. Para isso, € necessario um algoritmo que
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possa cifrar a mensagem com tempo de execucgdo baixo, pouco custo e seguranca, de tal
forma que a mensagem cifrada possa ser decifrada na mensagem original. A maioria dos
algoritmos de criptografia classicos Advanced Encrytion Standard (AES) e Data
Encryption Standard (DES) largamente utilizados sdo implementados, de maneira geral,
de forma sequencial aumentando o tempo de processamento (DAEMEN, 2005),
(ZEGHID, 2007). Desse modo, a utilizacdo de autdbmatos celulares em criptografia é
uma forma simples de processar os dados em paralelo para solucionar o problema de
tempo de execugéo (LIMA, 2012).

Os autématos celulares (ACs) podem ser definidos como um grupo de unidades
processadoras simples (células) que interagem entre si e que ao longo do tempo, podem
apresentar um comportamento global (LIMA, 2012). Assim pode-se perceber que 0s
ACs ganharam uma grande importancia em sua aplicacdo e demonstraram resultados
eficientes como demonstrados nos trabalhos de modelagem de sistemas naturais ou
bioldgicos (LIMA, 2014), fisicos (FELICIANI, 2016), e até mesmo na proposi¢do de
sistemas de controle de rob0s (FERREIRA, 2014), (LIMA, 2017). Duas das principais
vantagens em se aplicar modelos baseados em ACs reside na sua simplicidade de
implementacdo e também na sua capacidade de processar dados em paralelo
(VASANTHA, 2015).

Os principais objetivos deste estudo sdo: (i) estudar a teoria sobre autdmatos
celulares, criptografia e algoritmos relacionados; (ii) propor uma forma de otimizar o
BCCA pela aplicacdo de uma regra do tipo cadtica; (iii) analisar, executar e otimizar o
algoritmo Border Chaotic Cellular Automata (BCCA) proposto em (SILVA; SOARES;
LIMA, 2016); (iv) comparar e analisar se o algoritmo proposto é realmente eficiente em
relacdo ao seu modelo anterior BCCA e aos demais modelos precursores.

FUNDAMENTACAO TEORICA

Os algoritmos DES e AES sdo os mais amplamente utilizados e séo
considerados inerentemente sequenciais (STINSON, 2006) com pequenos trechos que
podem ser realizados de forma concorrente (YANG, 2009). Autbmatos Celulares sdo
estruturas de tamanho finito representadas por uma cadeia de células que podem

interagir entre si e evoluir através de regras de transi¢do. Possuindo aplicabilidade na
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criptografia (GUTOWITZ, 1995), (OLIVEIRA, 2004) e (OLIVEIRA, 2010), os ACs
destacam-se pela capacidade de processar dados em paralelo, ideal para grandes
quantidades de dados, e pela simplicidade de seus componentes (WOLFRAM, 2002).
Adaptar e otimizar o modelo criptografico BCCA altamente paralelizavel, através da
aplicacdo de uma borda pseudoaleatoria gerada por uma regra caotica (LI, 1991),
orientado as imagens digitais e utilizando ACs unidimensionais é a principal proposta
deste trabalho. O modelo aqui proposto visa a confidencialidade dos dados transmitidos,
tal como garantir o direito a privacidade digital. Para isso, os testes do modelo BCCA
foram apresentados para mostrar o potencial de cifragem do método aqui proposto, uma
vez que ambos se baseiam no célculo de pré-imagens para a realizacdo da cifragem.
Porém, 0 modelo BCCA néo apresenta a aplicacdo de uma regra caotica nos limites da
mensagem que esta sendo enviada, diminuindo a qualidade da cifragem.

O trabalho proposto em SILVA; SOARES; LIMA (2016) denominado BCCA
foi altamente baseado em um modelo precursor que utiliza ACs unidimensionais
(GUTOWITZ, 1995). As evolucdes backward e forward representam, respectivamente,
as etapas de cifragem e decifragem. Todavia, esse modelo apresentou uma otimizagéo
para diminuir o continuo aumento do texto cifrado, uma desvantagem observada nos
trabalhos (GUTOWITZ, 1995) e (OLIVEIRA, 2004). As regras (chaves) sdo sensiveis a
um dos extremos da vizinhanca (GUTOWITZ, 1995) e com caracteristica de dinamica
cadtica. O BCCA contempla adi¢cdo de uma borda do lado inverso ao da sensitividade
da chave criptografica que estiver sendo utilizada. Esta borda foi a responsavel por
garantir que o reticulado final ndo aumentasse de tamanho para este lado, e esta
apresentada na Figura 1. A borda no BCCA foi uma sequéncia cattica representada por
parte da chave — regra 30. Por outro lado, no trabalho que esta sendo desenvolvido, a
borda representa uma sequéncia pseudoaleatdria gerada através de uma regra também
cadtica (LI, 1991). A Figura 2 representa a evolucdo forward da regra 110, que
representa um AC cadtico, sendo este adequado a sistemas de criptografia. Neste caso,
ao inveés de se utilizar parte da regra conhecida pelo emissor e receptor, sera utilizado a
sequéncia pseudoaleatoria gerada pela regra 110, destacada em vermelho na Figura 2.
Embora o tamanho da mensagem enviada seja aumentado, esse aumento sera
compensado pelo aumento da caoticidade, propriedade desejavel em qualquer sistema

criptografico.
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Tanto no modelo precursor BCCA, quanto no modelo apresentado neste
trabalho, todas as linhas da imagem sdo cifradas de maneira paralela, sendo que a
cifragem de uma linha n&o interfere na cifragem da linha posterior, tornando o processo

altamente paralelizéavel.

Figura 1: Modelo proposto por (SILVA; SOARES; LIMA, 2016) denominado BCCA.
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Figura 2: Evolucao forward de um AC por 100 passos de tempo através da regra 110.
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Para a aplicacdo do modelo em imagens coloridas de dimensdo m x n, que
apresentam uma paleta de cores mais complexa no padrdo RGB, um pré-processamento

inicial se faz necessario antes de aplicar o método criptografico aqui proposto. Esse pré-
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processamento € um embaralhamento que separa os bits de cada descritor e realiza
concatenag6es formando novos blocos para encriptacdo. A Figura 3 apresenta essa etapa
de pré-processamento, e divide uma imagem em 4 partes distintas de tamanhos
idénticos. Posteriormente, concatena-se de forma alternada cada um dos bits separados
em cada secdo RGB. Em resultado disso, tem-se uma nova sequéncia de bits, que
representa matrizes referentes a cada uma das colunas dos blocos. Neste exemplo, tem-
se um total de 4 x 32 matrizes de bits, que podem ser cifradas separadamente pelo
algoritmo aqui proposto.

Figura 3: Primeiros passos da cifragem colorida.
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RESULTADOS PRELIMINARES DO BCCA

Os testes preliminares realizados no modelo BCCA tiveram por finalidade
verificar os padrbes de criptografia gerados apos a cifragem de dados. Quanto mais
distante for o padrdo encontrado entre a imagem original e a cifrada, maior foi a
qualidade da cifragem. Um primeiro experimento foi gerado para contrastar a imagem
cifrada pelo algoritmo proposto em (GUTOWITZ, 1995) e o modelo BCCA. O
resultado deste experimento pode ser observado na Figura 4. Como é possivel perceber,
a imagem final gerada pelo algoritmo de (GUTOWITZ, 1995) tem dimensdo D muito
superior a imagem original, o que dificulta muito a transmissao dessa informacao (D =
Nix (No+T %x2xr)). Por outro lado, a imagem gerada pelo BCCA tem dimensdes mais
proximas a da imagem original (D = N; x (N, + T x r)). Essas propriedades seriam
mantidas no algoritmo aqui proposto, exceto pelo fato de que o tamanho da chave

também seria aumentado. Além disso, toda imagem que é dada como entrada, fornece



I—'— SEMINARID PY T
SEFIT DE PESOUISA Bl INSTITUTO FEDERAL
E INDVACAD MW DE EDUCACAO, CIENCIA E TECNOLOGIA
N TECMOLOCICA BE Triangulo Mineiro

uma imagem cifrada como saida, diferentemente do algoritmo proposto em (LIMA,
2005).
Figura 4: (a) Imagem original. (b) Imagem cifrada algoritmo de (GUTOWITZ, 1995).

(c) Imagem cifrada pelo algoritmo proposto no BCCA. (d) Grafico de comparacéo do
tamanho das imagens cifradas para cada um dos modelos.
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Na Figura 5 s8o apresentadas imagens classicas em preto e branco cifradas
pelo algoritmo BCCA.

Figura 5: Imagens classicas cifradas pelo algoritmo BCCA.

CONCLUSOES E TRABALHOS FUTUROS

Cifrar e decifrar imagens preto e branco, além das imagens RGB foram objetivos
alcancados com o uso do modelo de criptografia baseado em ACs chamado BCCA,
contudo é possivel otimiza-lo pelo do emprego de uma borda cadética. O modelo a ser
desenvolvido tem como base a criptografia de (GUTOWITZ, 1995) bem como o
modelo BCCA proposto em (SILVA; SOARES; LIMA, 2016). Todos esses modelos
sdo baseados em ACs unidimensionais e é possivel, a partir de algumas adaptacdes,
aplica-los em imagens digitais. Além de interromper o crescimento constante do modelo
de (GUTOWITZ, 1995), o BCCA é um sistema capaz de cifrar qualquer texto de
entrada com a introducdo da borda fixa, diferentemente do trabalho precursor

(OLIVEIRA, 2004). Como proposta deste trabalho serd introduzida uma sequéncia
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pseudoaleatéria - gerada atraves de uma regra caotica (LI, 1991) - no modelo BCCA
(SILVA; SOARES; LIMA, 2016). Dessa forma, espera-se obter melhores resultados,
em relacdo ao modelo de (GUTOWITZ, 1995), (OLIVEIRA, 2004) e (SILVA;
SOARES; LIMA, 2016). Para validagdo do modelo, testes em larga escala serdo
utilizados empregando-se a analise de perturbacdo, entropia de chaves e histograma de

cores.
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