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RESUMO: Os casos de pedofilia na Internet crescem a niveis assustadores nos Ultimos anos. Para reverter esse dado, foi
criada a Lei n.° 11.829, de 25 de novembro de 2008, que altera a Lei n.° 8.069, de 13 de julho de 1990, “Estatuto da Crianca
e do Adolescente - ECA”, aprimorando o combate a producdo, venda e distribuicdo de pornografia infantil, bem como
criminalizando aquisicdo, posse de material, além de outras condutas relacionadas a pedofilia na Internet. Entre as modi-
ficagdes, a tipificacdo da conduta de quem assegura os meios ou servi¢os para o armazenamento das fotografias, cenas
ou imagens de natureza peddfila, possibilita responsabilizar o internauta que armazena este tipo de material. No entanto,
existem alguns aspectos sobre a Lei que merecem uma analise mais detalhada. O objetivo deste artigo foi analisar a Lei
n.° 11.829, de 25 de novembro de 2008, seus efeitos no caso concreto, sua efetiva aplicagdo como norma de repressdo
no combate a pedofilia na Internet. A polémica esta na responsabilidade das empresas, em relacdo aos arquivos armaze-
nados em suas maquinas pelos empregados, e quais atitudes podem ser tomadas para evitar uma possivel repressao do
Estado, além de avaliar se essas a¢des ndo infringem o direito a privacidade dos empregados. Outro ponto em discusséo é
se as empresas prestadoras de servicos de informatica, as Lan Houses, os Provedores, os Portais e as Comunidades On-line
podem ser responsabilizados pela utilizagdo indevida de seus servicos. Por Ultimo, se o direito a liberdade de expressdo
e privacidade dos jovens pode ser mitigado.
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Lei n.° 8.069/1990.

PEDOPHILIA ON THE INTERNET: LAW N.° 11.829 OF
NOVEMBER 25, 2008 AND ITS EFFECTIVE APPLICABILITY

ABSTRACT: The cases of pedophilia on the Internet has risen to frightening levels in recent years. To reverse this finding,
Law n.° 11.829 was created on November 25, 2008, amending Law n.° 8069 of July 13, 1990, “the Child and Adolescent
Statute”- ECA”, improving the fight against production, sale and distribution of child pornography and criminalizing
acquisition, possession of material, as well as other behaviors related to pedophilia on the Internet. Among the changes,
the characterization of the conduct of the ones who provide means or services for storing photographs, scenes or
pedophile nature images as crime, as it also enables to charge the Internet user that stores this type of material. However,
there are some aspects of the law that deserve a closer look. The objective of this study was to analyze Law n.° 11.829
of November 25, 2008, its effectiveness on concrete cases, its active application as repressive rule to fight pedophilia on
the Internet. The controversy involves the responsibility of companies, regarding to files stored on their machines by
employees, and what actions can be taken to avoid a possible State repression, and to evaluate whether these actions
do not infringe the employees'’ right to privacy. Another point at issue is whether the companies that provide computer
services, cyber cafes, Providers in general, websites and Online Communities can be held responsible for the misuse of
their services. Finally, the right to freedom of expression and privacy of young people can be mitigated.

Keywords: Pedophilia on the Internet. Corporation responsibility. Employees’ privacy. Law n.° 11.829/ 2008. Law n.° 8.069/
1990.
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INTRODUCAO

Diante da popularizacdo e do facil acesso a
Internet, alguns internautas utilizam a rede como meio
para praticar delitos das mais variadas espécies, cau-
sando enormes prejuizos tais como: desvios de di-
nheiro e divulgacdo de material pornografico ou de
carater discriminatério.

No dia 25 de novembro de 2008, a sociedade
brasileira passou a contar com mais um instrumento
repressivo na luta contra os crimes eletrénicos: a Lei
n.° 11.829, de 25 de novembro de 2008 que altera a
Lei n.° 8.069, de 13 de julho de 1990 do Estatuto da
Crianga e do Adolescente - ECA, aprimorando o com-
bate a producdo, venda e distribuicdo de pornografia
infantil, bem como criminalizando a aquisi¢do, a pos-
se de material, além de outras condutas relacionadas
a pedofilia na Internet. Entre as modificagdes, a tipifi-
ca¢do da conduta de quem assegura 0s meios ou 0s
servicos para o armazenamento das fotografias, das
cenas ou das imagens de natureza peddfila, cria a pos-
sibilidade de responsabilizar o internauta que arma-
zena esse tipo de material.

A Lei provoca polémica quanto a responsabili-
dade das empresas em relagdo aos arquivos armaze-
nados em suas maquinas pelos empregados e, em re-
lacdo as atitudes que podem ser tomadas para evitar
uma possivel repressao do Estado. Além de avaliar se
essas agdes nao infringem o direito a privacidade dos
empregados.

Outro ponto em discussdo é se as empresas
prestadoras de servicos de informatica, Lan Houses,
Provedores, Portais e Comunidades On-line podem
ser responsabilizadas pela utilizacdo indevida de seus
servigos. Por ultimo, se o direito a liberdade de ex-
pressao e privacidade dos jovens pode ser mitigado.

O objetivo deste artigo foi analisar a Lei n.°
11.829, de 25 de novembro de 2008, seus efeitos no
caso concreto, sua efetiva aplicagdo como norma de
repressao no combate a pedofilia na Internet.

A INTERNET E O CRIME DE PEDOFILIA

Sabe-se da importancia que a Internet exerce
no relacionamento interpessoal, como meio facilita-
dor da interagdo e comunicacdo. Redes sociais como
0 Facebook, Instagram, Twitter aproximam pessoas de
diversos lugares no mundo.

Esse assunto ganha evidéncia juridica, quando
essa interatividade abre espaco para oportunistas
que, por meio de atos ilicitos, tentam enganar os in-
ternautas inocentes em busca de vantagens pessoais.

Segundo Miranda (1999),

Uma das caracteristicas mais marcantes
do uso da Internet é sua instantaneida-
de, ou seja, a extrema rapidez e mesmo
a fugacidade com que sdo mantidos os

contatos mais usuais, tal qual ocorre
com as comunicagdes telefénicas, volati-
lizando-se seus registros tdo logo sejam
implementados tais contatos, com ainda
um agravante: o usuario pode e em geral
mantém-se mais facilmente no anonima-
to, ndo precisando de muitos recursos
para preservar sua identidade em sigilo.
Ora, naturalmente isso se afigura como
um fator complicador quando o uso so-
cialmente sadio é distorcido e o aces-
so a Internet se presta a servir de meio
para a pratica de condutas nocivas, algu-
mas delas verdadeiramente criminosas.
(MIRANDA, 1999, p. Unica).

Fundados na aparente sensa¢do de anonimato
e na popularidade da Internet, algumas pessoas utili-
zam a rede para a pratica de crimes e violagfes contra
os Direitos Humanos. Aliciamento, producdo e difusao
em larga escala de imagens de abuso sexual de crian-
cas e adolescentes, racismo, neonazismo, intolerancia
religiosa, homofobia, apologia e incitacdo a crimes
contra a vida e maus tratos contra animais sao alguns
crimes cibernéticos atentatorios a esses direitos pre-
sentes na web.

A pedofilia é uma das praticas criminosas que
violam a integridade fisica, psiquica e moral da crianca
e do adolescente, afetando diretamente sua imagem.

Pedofilia é a designa¢do da patologia (doenca)
gue geralmente manifesta-se em adultos que, por sua
vez, somente conseguem atingir o prazer sexual por
meio de contatos com criangas ou adolescentes, con-
tatos fisicos ou visuais.

Pesquisa divulgada pelo site da ONG
SaferNet Brasil (2008), informa que os
casos de pornografia infantil sdo 75%
dos crimes virtuais [...]. O nimero de in-
vestigacBes abertas no Ministério Publico
Federal (MPF) para apurar crimes na
Internet cresceu 318% em 2008. Dos 1.975
procedimentos abertos no ano passado,
75% eram relacionados a pornografia
infantil. Os outros 25% dizem respeito
a crimes de intolerancias raciais, ideolo6-
gicas e ciberbulling, pratica que consiste
em humilhar alguém por meio de redes
sociais, mensagens de celular e e-mails,
entre outros. Em 2007, foram abertas
620 investigacBes, mas os tipos de crime
ndo foram detalhados. De acordo com a
ONG SaferNet Brasil e para o procurador
da Republica Sérgio Suiama, que auxilia
o MPF no recebimento de denuncias, [...]
no ano passado foram registradas 91 mil
dendncias sobre crimes cibernéticos, sen-
do 57,5 mil (62,3%) casos de pornografia
infantil [...]. (DESTAK, 2009, p. Unica).

A SaferNet Brasil € uma associag¢do civil de direi-
to privado que surgiu para materializar a¢8es voltadas
para o combate a pornografia infantil na Internet bra-
sileira. Uma de suas principais finalidades e objetivos é
desenvolver documentacgao, ferramentas e aplica¢8es
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de software, bem como realizar estudos e pesquisas,
desenvolvimento de tecnologias alternativas e com-
putacionais, produgdo e divulgacdo de informacdes e
conhecimentos técnicos e cientificos que digam res-
peito a defesa, a orientagdo e a prote¢do dos Direitos
Humanos, em especial, aos direitos das Criangas e dos
Adolescentes, na Sociedade da Informacao.

O Brasil carecia de politicas e de a¢des concre-
tas de enfrentamento a esses fendmenos complexos
gue envolvem varidveis econémicas, sociais e cultu-
rais, com desdobramentos e implica¢des nos campos
da ética, da moral, da educacdo, da saude, do direito,
da seguranca publica, da ciéncia e da tecnologia. A Lei
n.° 11.829, de 25 de novembro de 2008 veio suprir
essa caréncia.

AS PRINCIPAIS MUDANGAS
PROVOCADAS PELA LEI N.? 11.829, DE
25 DE NOVEMBRO DE 2008

A Lei n.° 11.829, de 25 de novembro de 2008,
considera crime o armazenamento em computadores
de material pornografico em que aparegam criancas e
adolescentes.

A nova lei também aumenta a puni¢do para
guem produzir e expuser (de 4 a 8 anos de prisdo), dis-
tribuir (de 3 a 6 anos), armazenar (de 1 a 4 anos), fizer
montagens e simulagdes e aliciar criancas e adoles-
centes (de 1 a 3 anos) para fins de exploragdo sexual.

O Art. 2.°da Lei n.° 11.829, de 25 de novembro
de 2008, incluiu no ECA, os seguintes Arts. 241-A, 241-
B, 241-C, 241-D e 241-E:

Art. 241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar
por qualquer meio, inclusive por meio de
sistema de informética ou telemético, fo-
tografia, video ou outro registro que con-
tenha cena de sexo explicito ou pornogra-
fica envolvendo crianga ou adolescente:

Pena - reclusdo, de 3 (trés) a 6 (seis) anos,
e multa.

§ 1.° Nas mesmas penas incorre quem:

| - assegura 0S mejos ou servi¢os para o
armazenamento das fotografias, cenas
ou imagens de que trata o caput deste
artigo;

Il - assegura, por qualquer meio, 0 acesso
por rede de computadores as fotografias,
cenas ou imagens de que trata o caput
deste artigo.

§ 2.° As condutas tipificadas nos incisos | e
Il do § 1.° deste artigo sdo puniveis quan-
do o responsavel legal pela prestacdo do
servigo, oficialmente notificado, deixa de
desabilitar o acesso ao conteldo ilicito de
que trata o caput deste artigo.

Art. 241-B. Adquirir, possuir ou armaze-
nar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha

cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena - reclusdo, de 1 (um) a 4 (quatro)
anos, e multa.

§ 1.° A pena é diminuida de 1 (um) a 2/3
(dois tercgos) se de pequena quantidade
o material a que se refere o caput deste
artigo...

[.]

Art. 241-D. Aliciar, assediar, instigar ou
constranger, por qualquer meio de co-
municagdo, crianca, com o fim de com ela
praticar ato libidinoso:

Pena - reclusédo, de 1 (um) a 3 (trés) anos,
e multa.

Paragrafo Gnico. Nas mesmas penas in-
corre quem:

| - facilita ou induz o acesso a crianga de
material contendo cena de sexo explicito
ou pornografica com o fim de com ela
praticar ato libidinoso;

Il - pratica as condutas descritas no caput
deste artigo com o fim de induzir crianga
a se exibir de forma pornogréfica ou se-
xualmente explicita.

Art. 241-E. Para efeito dos crimes previs-
tos nesta Lei, a expressao “cena de sexo
explicito ou pornografico” compreende
qualquer situagdo que envolva crianga ou
adolescente em atividades sexuais expli-
citas, reais ou simuladas, ou exibicdo dos
6rgdos genitais de uma crianga ou ado-
lescente para fins primordialmente sexu-
ais... (BRASIL, 2008, p. Unica).

A conduta de quem produz pornografia infan-
til pode ser interpretada como sendo a producdo de
qualquer forma de pornografia envolvendo crianga ou
adolescente (artigo 240 do Estatuto da Crianga e do
Adolescente - pena de 4 a 8 anos). Também pratica
esse crime quem agencia, de qualquer forma, ou par-
ticipa das cenas de pornografia infantil (artigo 240, §
1.°, do Estatuto da Crianca e do Adolescente).

A pena deste delito é aumentada de '/, (um
terco) em diversos casos, em que o crime é mais
grave (artigo 240, § 2.°, do Estatuto da Crianca e do
Adolescente). Por exemplo, se o criminoso exerce fun-
¢do publica (professor, médico, etc.), ou se o crimino-
so se aproveita de relacdes domésticas (empregado
da casa, hospede, etc.), ou se o criminoso se aproveita
de relacBes com a vitima (pai, mde, tio, responsavel,
tutor, curador, empregador, etc.), ou se o criminoso se
aproveita de rela¢gdes com quem tenha autoridade so-
bre a vitima (pais ou responsaveis), ou se 0 criminoso
pratica o crime com o consentimento de quem tenha
autoridade sobre a vitima (pais ou responsaveis).

Outra conduta também punida é a venda de
pornografia infantil considerada como sendo o ato de
vender ou expor a venda, por qualquer meio (inclusive
Internet), de foto ou video de pornografia ou sexo ex-
plicito envolvendo crianga ou adolescente (artigo 241
do Estatuto da Crianga e do Adolescente - pena de 4
a 8 anos).
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O crime de divulgacdo de pornografia infantil
seria a publicagdo, troca ou divulgacdo, por qualquer
meio (inclusive Internet ) de foto ou video de porno-
grafia ou sexo explicito envolvendo crianca ou ado-
lescente (artigo 241-A do Estatuto da Crianca e do
Adolescente - pena de 3 a 6 anos).

Também pratica esse crime quem (artigo 241-A,
§ 1.°, do Estatuto da Crianca e do Adolescente) asse-
gura os meios de armazenamento das fotos ou videos
de pornografia infantil, ou seja, a empresa de Internet
que guarda a pornografia em seus computadores
para a pessoa que quer divulgar; ou que assegura o
acesso a Internet , por qualquer meio, da pessoa que
quer divulgar ou receber pornografia infantil.

Entretanto, os responsaveis pelo acesso a
Internet somente podem ser culpados pelo crime se
ndo cortarem o acesso a pornografia infantil, apos
uma denudncia e uma notificagdo oficial. Assim, em
caso de verificacdo de pornografia infantil na Internet,
devemos comunicar ao Ministério Publico (Promotor
de Justica), a Policia ou ao Conselho Tutelar, para
que seja feita a notificagdo sobre a pornografia in-
fantil (artigo 241-A, 8 2.°, do Estatuto da Crianca e do
Adolescente).

Acrescenta-se, também, como crime, a posse
de pornografia infantil que é ter em seu poder (no
computador, pen-drive, em casa, etc.) foto, video ou
qualquer meio de registro contendo pornografia ou
sexo explicito envolvendo crianga ou adolescente (ar-
tigo 241-B do Estatuto da Crianga e do Adolescente -
penade 1 a4 anos).

Pune-se, ainda, o crime de producdo de porno-
grafia infantil simulada (montagem), sendo todo ato
de produzir pornografia simulando a participacdo de
crianga ou adolescente, por meio de montagem, adul-
teracdo ou modifica¢do de foto, video ou outra forma
de representacgao visual (artigo 241-C do Estatuto da
Crianca e do Adolescente - pena de 1 a 3 anos).

A lei tipificou, também, como crime, o alicia-
mento de crianga, entendendo que o ato de aliciar,
assediar, instigar ou constranger a crianca (menor
de 12 anos de idade), por qualquer meio de comu-
nicacdo (pessoalmente ou a distancia: pelo telefone,
Internet, etc.), a praticar atos libidinosos, ou seja, pas-
sa a ser crime convidar ou “cantar” uma crianga para
relacdo libidinosa (sexo, beijos, caricias, etc.). E muito
comum esse tipo de assédio pela Internet , por meio
de salas de bate-papo (chats) ou programas de rela-
cionamento. (artigo 241-D do Estatuto da Crianca e do
Adolescente - pena de 1 a 3 anos).

Também pratica esse crime quem (artigo
241-D, paragrafo unico, do Estatuto da Crianca e do
Adolescente) facilita ou induz a crianga a ter acesso a
pornografia para estimula-la a praticar atos libidino-
Sos (sexo), ou seja, mostra pornografia a crianca para
criar o interesse sexual e depois praticar o ato libidi-
noso; ou estimula, pede ou constrange a crianca a se
exibir de forma pornogréfica. O caso mais comum é
o do criminoso peddfilo que pede a crianca para se
mostrar nua, seminua ou em poses eroticas diante de

uma webcam (camera de Internet), ou mesmo pesso-
almente.

Por fim, em seu artigo 241-E, a nova Lei n.°
11.829, de 25 de novembro de 2008 define a expres-
sdo “cena de sexo explicito ou pornografico” como
sendo aquela que registra “qualquer situacao que
envolva crian¢a ou adolescente em atividades sexuais
explicitas, reais ou simuladas, ou exibi¢do dos 6rgaos
genitais de uma crianga ou adolescente para fins pri-
mordialmente sexuais”.

Abusar sexualmente de uma crianca é atingir
todos os seus direitos. A pratica da pedofilia é consi-
derada um desrespeito ao seu direito a saude (uma
vez que agredida fisicamente pelo abuso sexual), a
vida, a dignidade, ao respeito e a liberdade. A crianga
que é vitima de pedofilia tem atacada drasticamente
sua autoestima, via de regra se torna depressiva e
apresenta sequelas para toda a vida, tendo atingidos,
pois, seus direitos a satde (também mental), a alimen-
tacdo, a educagdo, ao lazer, a profissionalizacdo e a
cultura. Além disso, as estatisticas mostram que ha
enorme tendéncia de que o abusado na infancia se
torne um abusador na idade adulta.

A tipificagdo dessas condutas possibilitou os
orgaos do poder judiciario punir as pessoas que prati-
cam esse delito penal.

ALGUNS ASPECTOS POLEMICOS
SOBRE A APLICABILIDADE DA LEI N.°
11.829, DE 25 DE NOVEMBRO DE 2008

A referida Lei provoca polémica quanto a res-
ponsabilidade das empresas em relacdo aos arquivos
armazenados em suas maquinas pelos empregados.
As empresas podem monitorar as correspondéncias
eletrénicas de seus funcionarios?

Primeiramente, os meios de comunicacao, digi-
tais ou impressos, estdo protegidos pelo sigilo profis-
sional, a luz do art. 5, incisos X e XII da Constituicdo da
Republica Federativa do Brasil - CF/1988.

[..]1 Art. 5, inciso X - sdo inviolaveis a inti-
midade, a vida privada, a honra e a ima-
gem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral
decorrente de sua violacdo;

[...] inciso XII - é inviolavel o sigilo de cor-
respondéncia e das comunicagdes tele-
graficas, de dados e das comunicagbes
telefénicas, salvo, no Ultimo caso, por
ordem judicial, nas hipéteses e na forma
que a lei estabelecer para fins de inves-
tigagcdo criminal ou instrucdo processual
penal... (PINTO; WINDT e CESPEDES, 2009,
p. 8).

Esse inciso garante a privacidade das pessoas e
faz parte do Titulo Il da CF/1988 que trata Dos Direitos
e Garantias Fundamentais. Segundo a doutrina mais
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classica, os Principios da privacidade e da intimidade
sdo clausulas pétreas, ou seja, ndo podem ser modifi-
cados ou suprimidos por nenhuma outra norma.

A Lei n.° 9.296, de 24 de julho de 1996, regula-
menta o inciso XlI, parte final, do art. 5° CF/1988.

[...] Art. 10. Constitui crime realizar inter-
ceptacao de comunicag8es telefonicas, de
informatica ou telematica, ou quebrar se-
gredo da Justica, sem autorizacao judicial
ou com objetivos ndo autorizados em lei.
Pena: reclusdo, de dois a quatro anos,
e multa... (PINTO; WINDT e CESPEDES,
2009, p. 1604).

A tipificacdo dessa conduta como crime, asse-
gura o cumprimento desse direito e reprime qualquer
violagdo.

Além do exposto, foi sumulada pelo STF a pre-
suncdo de culpa do patrdo ou comitente pelo ato cul-
poso do empregado ou preposto, ou seja, a empresa
proprietaria das maquinas ou mantenedora do servi-
co de Internet, da conta que permite a conexdo e em-
pregadora de quem esta navegando ou mandando
material pornografico, é responsavel pelos atos dessa
pessoa.

“Stimula 341: E presumida a culpa do patrdo ou
comitente pelo ato culposo do empregado ou prepos-
to.”

Nesse sentido, existe um entendimento de que
seja direito do empregador o controle dos dados aces-
sados pelos trabalhadores nas maquinas da empresa.

O Art. 2° do Decreto-lei n.° 5.452/43,
Consolidagdo das Leis do Trabalho - CLT, prevé o
Principio do poder diretivo do empregador para dirigir
a prestacdo de servi¢o dos seus empregados, poden-
do regular como se utilizardo os recursos da empresa
no ambiente de trabalho. “Considera-se empregador
a empresa, individual ou coletiva, que, assumindo os
riscos da atividade econdmica, admite, assalaria e diri-
ge a prestacdo pessoal de servico.” (grifo nosso).

Outro ponto que deve ser levado em conta é o
Art. 444 do Decreto-lei n.° 5.452/43, por permitir que
as empresas estipulem em seus contratos de traba-
Iho o monitoramento das correspondéncias eletrdni-
cas nos equipamentos da empresa, por meio do livre
acordo.

[...] Art. 444 - As relag¢des contratuais de
trabalho podem ser objeto de livre esti-
pulacdo das partes interessadas em tudo
quanto ndo contravenha as disposi¢cdes
de protecdo ao trabalho, aos contratos co-
letivos que lhes sejam aplicaveis e as de-
cisdes das autoridades competentes [...]
(PINTO; WINDT e CESPEDES, 2009, p. 907).

O monitoramento formal do e-mail do empre-
gado faz parte do poder diretivo do empregador, ou
seja, € mais do que viavel que o empregador estabele-

¢a os limites, seja por meio de bloqueio da pagina do
provedor do e-mail do empregado, seja simplesmente
proibindo o acesso durante a jornada de trabalho.

Segundo corrente doutrinaria, ndo ha ilicitude
no ato da empresa que acessa caixa de correio ele-
tronico corporativo de empregado. Com esse enten-
dimento, a 72 Turma do TST (2008), (NUmero Unico
Proc.: AIRR - 1542/2005-055-02-40 Publicagdo: DJ -
06/06/2008), rejeitou agravo de instrumento de traba-
Ihador contra decisdo que manteve sua demissao por
justa causa, por entender que, se ele utiliza o e-mail
corporativo para assuntos particulares.

[..]1 Conforme o julgado, o acesso da
caixa de mensagens eletrbnicas, pelo
empregador ndo representa violagao de
correspondéncia pessoal nem de privaci-
dade ou intimidade do empregado, pois
se trata de equipamento e tecnologia for-
necidos pela empresa para utilizagdo no
trabalho. A decisdo do TST deve balizar a
jurisprudéncia nacional [...].

[...] Segundo o relator do agravo no TST,
ministro lves Gandra Martins Filho, “o
e-mail corporativo ndo se enquadra nas
hipoteses previstas nos incisos X e XII do
artigo 5.° da Constituicdo Federal (que
tratam, respectivamente, da inviolabilida-
de da intimidade e do sigilo de correspon-
déncia), pois é uma ferramenta de traba-
lho” [...]. 72 Turma do TST [...]. (NUmero
Unico Proc.: AIRR - 1542/2005-055-02-40
Publicagdo: D) - 06/06/2008).

O ministro relata que o empregado deve utilizar
o correio eletrdnico da empresa de forma adequada
e respeitando os fins a que se destina, porque, como
assinante do provedor de acesso a Internet, a empresa
é responsavel pela sua utilizagdo com observancia da
lei.

Outro aspecto que também merece reflexdo é
a probabilidade que a nova Lei n.° 8.069, de 13 de ju-
Iho de 1990, cria de punir as empresas de /an house e
cybercafé, pela utilizacdo ilegal de seus servicos.

A rotatividade dos usuarios, a falsificagdo na
identificacdo cadastral, a localizacdo da residéncia do
infrator e, o mais importante, a necessidade de ca-
pitalizar o negécio, criam nas lan houses e cybercafés
ambientes propicios para acdo de criminosos, disfar-
cados em usuarios normais.

Como consequéncia, a doutrina entende que
o ECA defere ao Juiz a incumbéncia de poder de po-
licia na fiscaliza¢do de tais empresas. O empresario
gue permite a presenca de menores em seus esta-
belecimentos deve se resguardar adotando os pro-
cedimentos necessarios para obtencdo do Alvara de
Autorizacdo. A diretriz é a do art. 149 do ECA:

Art. 149. Compete a autoridade judiciria
disciplinar, através de portaria, ou autori-
zar, mediante alvara:
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| - a entrada e permanéncia de crianca ou
adolescente, desacompanhado dos pais
ou responsavel, em:

[...] d) casa que explore comercialmente
diversdes eletronicas;

E ainda:

§ 1.° Para os fins do disposto neste artigo,
a autoridade judiciaria levara em conta,
dentre outros fatores:

a) os principios desta Lei;

b) as peculiaridades locais;

) a existéncia de instala¢6es adequadas;
d) o tipo de frequéncia habitual ao local;
e) a adequacgdo do ambiente a eventual
participagdo ou freqiiéncia de criangas e
adolescentes;

f) a natureza do espetaculo. (PINTO;
WINDT e CESPEDES, 2009, p. 1056).

A expressdo “diversdes eletrdnicas” deve ter
uma interpretacdo extensiva, pois o ECA é dos anos
1990 e, portanto, a Internet e os servigos prestados
pelas lan houses e cybercafés ndo tinham ainda a po-
pularidade que possuem atualmente. De acordo
com Araujo (2008), em artigo publicado no site Jus
Navigandi do dia 13 dezembro de 2008, foi o que fize-
ram os Juizes da Infancia e da Juventude do Estado do
Rio de Janeiro, em 2003, quando editaram a Portaria
Conjunta n.° 001, atualmente, tacitamente revoga-
da por forca da Resolu¢do 02/06 do Conselho da
Magistratura daquele estado. Mas foi ali que se esta-
beleceu, ja no Art. 1.° da ordem, que eram proibidas
a entrada e a permanéncia de crianga ou adolescente,
desacompanhado de responsével, salvo mediante al-
vara judicial, em casas que explorem comercialmente
diversdes eletrdnicas, fliperamas, que utilizam com-
putadores com acesso a redes do tipo BBS, Internet,
Intranet e similares, parques tematicos, de diversdes,
aquaticos, de brinquedos eletromecanicos, kartédro-
mo e similares.

A especificacdo impediu o falacioso argu-
mento de que /an houses ndo se enqua-
drariam na letra do Art. 149.

A Resolu¢do 30/06 do mesmo Conselho
da Magistratura reinstituiu a possibili-
dade de edi¢do de portarias normativas,
apenas exigindo determinados ritos que
dessem ao procedimento, dentro de limi-
tes, carater de contraditoério. Por isso rea-
lizam-se audiéncias publicas, o Ministério
Publico ndo s6 fiscaliza, mas também par-
ticipa do processo, com sugestées. Com
tais parametros a Juiza Titular da Vara
da Infancia, da Juventude e do Idoso da
Comarca de Teresopolis, foi pioneira na
edicdo de nova portaria sobre o tema. E
a de n.° 03/2006, baixada em Processo
autuado como Pedido de Providéncias
e tombado como “Procedimento para
edicdo de Portaria Normativa”, sob o
n.° 2006.061.006391-2. Ocorreu recurso
do Ministério Publico contra a decisdo,

mas esta foi mantida pela 22 Instancia.
Rejeitados o Especial e o Extraordinario,
ocorreram Agravos ao STJ, que decidiu
pela subida do Especial. Aguarda-se deci-
sdo. Mas este é outro debate.

O que nos interessa aqui sao as disposi-
¢Bes da Portaria inovadora, que revelam
as cautelas exigidas do proprietario de
lan house ou similar, que pretenda a pre-
senca de criangas e adolescentes desa-
companhados em seu estabelecimento.
Inicialmente, a Portaria reproduz a dispo-
sicdo do artigo 1.° da Portaria Conjunta
01/2003, fazendo a mesma leitura neces-
sariamente ampliada do art. 149. No Art.
4.° s3o estabelecidos os deveres dos es-
tabelecimentos onde houver ingresso de
menores, acompanhados ou ndo. Dentre
eles:

XI - no caso de Lan Houses e similares, fica
proibido o acesso de quem quer que seja
a sitios eréticos, pornograficos, de divul-
gacdo ou apologia de atividades ilicitas, e
de propaganda de substancias que pos-
sam causar qualquer tipo de dependén-
cia [...]. (ARAUJO, 2008, p. Unica).

Estudiosos do direito, resguardados pelo
Principio da prevaléncia do interesse publico social
sobre o direito a vida privada, entendem haver uma
superioridade do interesse da coletividade, firmando
a prevaléncia dele sobre o do particular, como condi-
¢do, até mesmo, da sobrevivéncia e do asseguramen-
to desse ultimo (grifo nosso).

Sera na inter-relagdo deste principio com o di-
reito a vida privada que encontraremos algumas pres-
cricdes positivas pela CF/1988 que relativizam a exclu-
sividade do recato da privacidade.

Caso tipico dessa espécie de prescricdo esta
contido nos artigos: 136 § 1.°, |, alinea “b", e no art.
139, lll ambos da CF/1988. Eles asseveram que, haven-
do necessidade de defender o estado e as Institui¢Ses
Democraticas, podem ser criadas restri¢des ao sigilo
de correspondéncia e a inviolabilidade das comunica-
¢Oes.

Com efeito, em se tratando de seguranca na-
cional, o individuo ndo pode se opor a que sua vida
privada sofra ingeréncias.

Outra situagdo surge no art. 197 da CF/1988
que eleva a categoria de “relevancia publica as a¢des e
servigos de saude”.

Nesse particular, o controle do contetido aces-
sado na Internet pelas criangas é dever imediato de
seus responsaveis e mediato dos érgdos publicos en-
carregados de assegurar os direitos da crianca e do
adolescente.

A analise do direito comparado reforga a ideia
de relatividade dessas inviolabilidades. “O art. 72 da
Constituicdo do Reino da Dinamarca, promulgada em
5/6/1953, expressamente prevé que qualquer viola-
¢do do segredo de correspondéncia postal, telegrafi-
ca e telefonica somente podera ocorrer se nenhuma
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lei justificar excecdo particular, apds decisao judicial”
(MORAES, 2007, p. 53).

Finalizando, discute-se o direito a privacidade
da crianca e do adolesceste, segundo o artigo publica-
do no Portal de Noticias da GLOBO.

Um britanico de 38 anos foi condena-
do a quatro anos e meio de prisdo na
Inglaterra, no final de agosto, por manter
um relacionamento com uma garota de
15 anos. Arelagdo entre os dois foi desco-
berta depois que o pai da adolescente to-
mou uma atitude considerada polémica:
instalou um software espido no compu-
tador usado pela jovem, para monitorar
sua navegagao e conversas no ambiente
virtual.

Segundo o site “The Register”, Nicholas
Lovell foi técnico de hoquei da adolescen-
te em 2006. O relacionamento entre os
dois causou preocupacdo entre os familia-
res e Lovell concordou em assinar um ter-
mo na policia, segundo o qual se compro-
metia em ficar longe da garota. O técnico
mora em Guildford (Surrey, Inglaterra), e
a jovem nao teve seu nome divulgado por
ser menor de idade. Apesar do termo, os
pais da adolescente continuaram preocu-
pados quando a filha se afastou e come-
¢ou a mentir, diz o “Register”. Foi entdo
que decidiram instalar o software espido
no computador usado em casa, que mo-
nitorou e-mails e conversas instantaneas
entre a garota e Lovell. Essas informacdes
foram usadas como evidéncia de que o
treinador ndo estava cumprindo o acordo
que determinava distancia da jovem.

O homem foi acusado pelo tribunal de
Reading Crown de manter relagdes sexu-
ais com uma menor de idade, mas negou
as acusacdes. Segundo um jornal local,
que acompanhou o caso, o treinador ten-
tou colocar a culpa de seus atos na ado-
lescente.

Esse mesmo jornal, citado pelo “Register”,
entrevistou o pai da garota, que também
ndo teve seu nome divulgado. “Antes dis-
so acontecer, ela me contava tudo. Mas
entdo se afastou e comecgou a dizer que
estaria em lugares onde na verdade ndo
estava”, disse. (G1, 2008, p. Unica).

Na CF/1988, a liberdade de informacao, guarda-
das as particularidades de cada qual, esta explicitada,
ndo sé nos seguintes incisos do Art. 5.° IV (liberdade
de pensamento); IX (liberdade de expressdo) e XIV
(acesso a informacgdo), mas também, no Art. 220 § 1.°
(liberdade de informacdo propriamente dita).

A regra contida no Art. 220 § 1.°, em particular,
deve ser interpretada com temperamento, de forma
sistematica e integrativa junto a outros principios
constitucionais.

Como vimos anteriormente, o direito ao res-
guardo da vida privada é regido, em uma de suas ma-

nifesta¢des, pelo principio da intimidade. Ora, o para-
grafo primeiro do citado artigo 220 agasalhou, dentre
outras, o respeito a privacidade do individuo como
uma das limitac¢@es a liberdade de informacdo.

Disso decorre que, tomadas em si, a privacida-
de nao é limitada pelo direito a informacdo.

Outra, porém, seria a solu¢do se essa liberdade
viesse impregnada de relevante interesse social, oca-
sido em que, consoantes vetores internos ao proprio
ordenamento, o direito a vida privada, por subsunc¢do
hierarquica, deveria ser afastado em detrimento do
interesse publico-social de liberdade de informacédo
plenamente identificado e definido.

Ndo se trata de uma aporia “igualdade de con-
clusdes contraditérias” entre os principios, mas, ao
contrario, cuida-se da otimizacdo desses jogos de
principios visando a ponderagdo de conflitos entre di-
reitos fundamentais. As doutrinas patrias e estrangei-
ras tém dado grande relevo ao principio da proporcio-
nalidade como fator e instrumento de interpretacao
na busca de solucdo conciliatéria (grifo nosso).

Esses sdo alguns pontos que merecem uma
reflexdo mais profunda por parte dos operadores do
direito.

Pedofilia na internet X Marco Civil:
Incoeréncias e Desacordos entre as
Leis 11.829/2008 e 12.965/2014

A Lei 12.965 de 23 de abril de 2014, conhecida
popularmente como Marco Civil na Internet, estabele-
ce principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Entre suas normativas podemos
destacar:

Art. 18. O provedor de conexdo a Internet
ndo sera responsabilizado civilmente por
danos decorrentes de contetdo gerado
por terceiros.

Art. 19. Com o intuito de assegurar a liber-
dade de expressao e impedir a censura,
o provedor de aplicagdes de Internet so-
mente podera ser responsabilizado civil-
mente por danos decorrentes de conte-
Udo gerado por terceiros se, apés ordem
judicial especifica, ndo tomar as providén-
cias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinala-
do, tornar indisponivel o contetdo apon-
tado como infringente, ressalvadas as
disposi¢des legais em contrario (BRASIL,
2014, p. Unica).

Antes da normatiza¢do dessa Lei, os provedo-
res podiam ser punidos por contetido gerado por ter-
Cceiros sempre que se recusassem a retirar de circula-
¢do o conteldo ofensivo a pedido do ofendido.

A nova regra obriga a parte ofendida recorrer
primeiro ao Judicidrio e s6 permite a responsabili-
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zagdo do provedor em caso de descumprimento de
ordem judicial. Nota-se que a protecdo conferida aos
provedores e websites pelo art. 19 da Lei 12.965 de 23
de abril de 2014, entra em conflito direto com o pre-
visto na CF/1988.

Conforme previsto no artigo 5.°, X, da CF/1988,
todo cidaddo tem direito a honra e a preservac¢do de
sua imagem e, logo, tem o direito de exigir de um
provedor de Internet que ele retire de circulagdo qual-
quer contelido ofensivo. Caso o provedor ndo o aten-
da, pode se tornar corresponsavel pela circulacdo da
ofensa e deve ser responsabilizado.

O Marco Civil da Internet, sancionado na forma
da Lei 12.965 de 23 de abril de 2014, concretizou um
grande avanco no sentido de garantir uma maior se-
guranca nas rela¢gdes na rede mundial de computado-
res, muito embora tenha, em muitos pontos, apon-
tado somente diretrizes, sendo necessarias futuras
regulamentacdes.

A Leiinovou de forma positiva quanto a respon-
sabilidade civil dos provedores ao primar por garantir
a liberdade de expressdo e impedir censura, sendo
que estabeleceu em seu Art. 19 que os provedores de
aplicagdes de Internet sé serdo responsabilizados civil-
mente por danos decorrentes de conteddos gerados
por terceiros na hipotese de, ap6s determinacgao judi-
cial, ndo promoverem as devidas medidas pertinen-
tes. Assim, os provedores somente serdo obrigados a
promover a retirada de determinado contetddo publi-
cado na rede, mediante ordem judicial e se ndo o fizer
no prazo estipulado poderao ser responsabilizados.

Tal normatizacdo contraria o entendimento do
judicidrio que se posicionava no sentido de que os
provedores teriam até 24 horas, a contar do recebi-
mento da notificacdo extrajudicial da pessoa ofendi-
da, para retirar a publicacdo da rede.

Quanto aos casos de configurem claramente
crime, como pedofilia, os provedores estardo obriga-
dos a retirar o contetido ofensivo, apds simples pe-
dido extrajudicial para tanto (Art. 21). Devido a velo-
cidade com que os dados se espalham pela rede, é
necessaria uma maior celeridade para a retirada de
tal tipo de contetido da rede, com a finalidade de dimi-
nuir e/ou evitar o agravamento do dano.

Nao obstante a flexibiliza¢cdo da responsabilida-
de civil dos provedores sobre o contetido armazenado
por seus usudrios, ha de se observar que tal lei ndo
afasta a responsabilidade criminal prevista na Lei n.°
11.829, de 25 de novembro de 2008, que trata dos cri-
mes de pedofilia na Internet. Trata-se de leis distintas,
mas que juntas coadunam com o mesmo objetivo.

A lei do Marco Civil da Internet, apesar de ser
uma lei nova, representa um grande avan¢o no sen-
tido de reconhecer a importancia da Internet e, tam-
bém, a existéncia de direitos e obrigacSes dentro da
rede mundial de computadores, mas que ainda esta
em construc¢do, pois a jurisprudéncia e as opinides
nao estdo totalmente formadas.

CONSIDERAGOES FINAIS

A Lei n.° 11.829, de 25 de novembro de 2008, é
considerada por especialistas como o principal avango
ocorrido nos ultimos anos, no combate a pedofilia na
Internet . Com ela, podem-se punir as condutas ilegais
para as quais, antes, ndo havia tipificacdo.

A Lei inova na medida em que criminaliza a pro-
ducdo, a venda e a distribuicdo de pornografia infan-
til, bem como tipifica a aquisicdo, a posse de material,
além de outras condutas relacionadas a pedofilia na
Internet .

Entre as modifica¢des, a conduta de quem asse-
gura 0s meios ou 0s servi¢os para 0 armazenamento
das fotografias, das cenas ou das imagens de natureza
pedofila, inova criando a possibilidade de responsabi-
lizar o internauta que armazena esse tipo de material.

A discussdo em torno da Lei n.° 11.829, de 25
de novembro de 2008 esta na aplicacdo das normas
e seus efeitos quanto a responsabilidade das empre-
sas, em relagdo aos arquivos armazenados em suas
maquinas pelos empregados e quais as atitudes que
podem ser tomadas para evitar uma possivel repres-
sao do Estado. Além de avaliar se essas a¢des, ndo in-
fringem o direito a privacidade dos empregados.

A doutrina e a jurisprudéncia ndo esta pacifica-
da. Existe uma corrente que entende que o emprega-
do tem o direito a privacidade e a intimidade de seus
dados garantidos pela constitui¢do, e que a empresa
seria responsabilizada pelos atos culposos de seus
empregados.

Porém, temos também posicionamentos que
fundamentam o direito da empresa de regulamentar
e até fiscalizar os dados de seus empregados nas ma-
quinas e servicos eletrdnicos disponibilizados a eles
para uso em servico. Entendemos ser o posiciona-
mento mais correto.

A empresa tem o poder diretivo de dirigir a
prestacdo de servico dos seus empregados, podendo
regular como utilizardo seus recursos no ambiente de
trabalho. Além disso, esta pode negociar previamente
a estipulagdo de normas e regulamentos para o uso
de seus equipamentos e seus servicos, conforme dis-
pdem o artigo 444 do Decreto-lei n.° 5.452/43.

Outro ponto em discussdo é quanto as em-
presas prestadoras de servicos de informatica, Lan
Houses, Provedores, Portais e Comunidades On-line,
se podem ser responsabilizados pelo uso indevido de
Seus servigos.

Acompanhando a opinido de parte da doutrina,
entendemos que a empresa é responsavel por todos
os dados e imagens visualizados ou baixados pelos
usuarios em seus equipamentos e que a presenca
de menores deve ser monitorada conforme dispdem
portaria dos juizados especiais.

Ainda, os usudrios de equipamentos em empre-
sas prestadoras de servicos de informatica, principal-
mente os menores, ndo podem basear-se no direito a
privacidade e a intimidade para praticar atos ilegais.
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No entanto, temos defensores da ideia de que
a empresa ndo deve ser responsabilizada pelos atos
praticados por terceiros e que o direito a liberdade
de expressado e privacidade dos jovens ndo pode ser
mitigado.

Como vimos, ainda esta longe a pacificagdo
desses assuntos. O tema demanda ainda muitas pes-
quisas e analises por parte dos doutrinadores, pois
somente assim a aplicagdo da Lei n.° 11.829, de 25 de
novembro de 2008 proporcionara a efetiva protecdo
contra a pedofilia na Internet .
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